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Organismo © M NI STERI O SECRETARI A GENERAL DE LA PRESI DENCI A

APRUEBA NORVA TECNI CA PARA LOS ORGANCS DE LA ADM NI STRACI ON DEL ESTADO
SOBRE SEGURI DAD Y CONFI DENCI ALI DAD DE LOS DOCUMENTOS ELECTRONI COS

Nom 83.- Santiago, 3 de junio de 2004.- Vistos: Lo dispuesto en el

articulo 32° N 8 de la Constitucion Politica de la Republica; e

articulo 3° letra a) del DFL N 7.912, de 1927; la ley N 19.799, sobre
docunentos electroénicos, firm electrénica y la certificacion de dicha
firma; el decreto suprenp N° 181, de 2002, del Mnisterio de Econoni a,

fomento y Reconstruccion; y lo dispuesto en la resoluci6n N 520, de
1996, que fija el texto refundido, coordinado y sistematizado de la
resolucion N° 55, de 1992, anbas de la Contraloria General de Ila
Republ i ca

Consi der ando:

1.- Que, el articulo 47 del DS. N° 181 de 2002, del Mnisterio de
Economia, Fomento y Reconstrucci 6n, Reglanmento de la ey N 19.799 sobre
docunentos electronicos, firma electrénica y servicios de certificacion
de dicha firma, en adelante el Reglanento, creé el Comté de Nornmms para
el Docunento El ectroni co.

2.- Que, el Comté, en su agenda de trabajo fijada en sesio6n de fecha 8
de enero de 2003, estableci6 |a deternminaci én de una nornma técnica para
la seguridad y confidencialidad del documento electrénico y los
repositorios en que se al nmacenan, conp una de sus tareas innmediatas.

3.- Que, para el desarrollo de la referida tarea, la Secretaria Técnica
del Comité cred6 un grupo de trabajo sobre seguridad y confidencialidad
del docunento electrénico, en el que participaron representantes de |los
m enbros del Comité de Nornmas para el Docunento Electroénico, del
M nisterio del Interior, de la Contraloria General de |la Republica, de

Instituto Nacional de Normalizaci 6n, del Servicio de |npuestos Internos,
del Servicio Nacional de Aduanas, de la Armada de Chile, del Banco
Central de Chile, del Banco Estado, de Mcrosoft, de Oion 2000, de
Neosecure, de Sinacofi, y de American Telecommunication, y que fue
asesorado técni canente por la Universidad de Chile a través de CLCERT.

4. - Qe el trabajo se realizdo de conformdad con la politica
gubernarmental orientada a la incorporaci6on de las Tecnologias de la
I nformaci 6n y Conunicaciones en |os oOrganos de |la Admnistraci 6on del
Estado, para nejorar los servicios e informacion ofrecidos a los
ciudadanos y la eficiencia y la eficacia de la gestion publica, e
incrementar sustantivamente |la transparencia del sector plublico y la
partici paci 6n de | os ci udadanos.

Decr et o:



Articulo prinmero.- Apruébase |la siguiente norma técnica sobre seguridad y
confidencialidad del documento electrénico para l|los Organos de la
Admi ni straci 6n del Estado.

"' NORMA TECNI CA SOBRE SEGURI DAD Y CONFI DENCI ALI DAD DEL DOCUMENTO

ELECTRONI CO '
TI TULO |
Anbi to de aplicaci 6n
Articulo 1°.- La presente norma técnica establece las caracteristicas

m nimas obligatorias de seguridad y confidencialidad que deben cunplir
|l os documentos electrénicos de los dérganos de la Admnistracion de
Estado, y las demas cuya aplicaci én se recom enda para | os m snps fines.

Las exigencias y reconendaciones previstas en esta norma, tienen
por finalidad garantizar estandares nininos de seguridad en el uso,
al macenam ent o, acceso y di stribuci 6n del docunent o el ectroéni co;
facilitar la relacion electronica entre |os 6rganos de |a Adm nistraci én
del Estado y entre éstos y |la ciudadania y el sector privado en general
y salvaguardar el wuso del docunento electréonico de nmnera segura,
confiable 'y en pleno respeto a la normativa vigente sobre
confidencialidad de |la infornmaci 6n intercanbi ada.

Articulo 2°. - Las disposiciones de |a presente norma técnica se aplicaran
a | os docunentos electrénicos que se generen, intercanbien, transporten y
al macenen en o entre los diferentes organisnos de |a Adm nistraci 6n de

Estado y en las relaciones de éstos con los particulares, cuando éstas
tengan lugar utilizando técnicas y nedi os el ectronicos.

Articulo 3°.- Para |os efectos de esta norma, |os docunentos el ectroénicos
constituyen un activo para la entidad que |los genera y obtiene. La
i nformaci 6n que contienen es resultado de una accién determ nada vy

sustenta |a tona de decisiones por parte de quien la adnmnistra y accede
a ella.

Articulo 4°.- Esta norma se cunplira en dos etapas, de conform dad con
| os siguientes niveles:

Nivel 1. Nivel basico de seguridad para el docunento el ectronico.
Ni vel 2. Nivel avanzado de seguridad para el docunento el ectrdnico.
TITULO I
Def i ni ci ones
Articulo 5°.- Para |os propésitos de esta norma, se entendera por

a) Autenticacion: proceso de confirmaci 6n de la identidad del usuario que
gener 6 un docunento electrénico y/o que utiliza un sistema informatico.

b) Confidencialidad: aseguram ento de que el docunento electrénico sea
conoci do s6l o por quienes estéan autorizados para ello.

c) Contenido del docunento electroénico: informacioén, ideas y conceptos
gue un docunento expresa



d) Continuidad del negocio: continuidad de las operaciones de la
i nstitucion.

e) Disponibilidad: aseguram ento de que |os usuarios autorizados tengan
acceso oportuno al docunento el ectrénico y sus nmétodos de procesan ento.

f) Docunmento electrénico: toda representaci 6n de un hecho, imagen o idea
gque sea creada, enviada, conmunicada o recibida por medios electroénicos y
al mmcenada de un nodo idéneo para permtir su uso posterior

g) Docunentos publicos: aquellos docunentos que no son ni reservados ni
secretos y cuyo conocimento no esté circunscrito.

h) Docunentos reservados: aquellos documentos cuyo conocimento esta
circunscrito al anbito de la respectiva unidad del o6érgano a que sean
remtidos, en virtud de una ley o de una norma administrativa dictada en
conform dad a ella, que les confiere tal carécter.

i) Docunentos secretos: |os docunentos que tienen tal caracter de
conformdad al articulo 13 de la Ley Oganica Constitucional de Bases
General es de | a Admi nistraci 6n del Estado y su Regl anento.

j) Ejecutivo: autoridad dentro de la institucion

k) Ildentificador formal de autenticacion: nmecanisno tecnoldgico que
permite que una persona acredite su identidad utilizando técnicas vy
medi os el ectréni cos.

I) Incidentes de seguridad: situacion adversa que anmenaza O pone en
riesgo un sistemn informatico

m | nformaci 6n: contenido de un documento el ectroénico

n) Integridad: salvaguardia de la exactitud y totalidad de |a infornmacion
y de | os nétodos de procesam ento del docunento electrénico, asi conp de
las nodi ficaciones realizadas por entes debi danente autorizados.

0) Negocio: funcion o servicio prestado por |a organizaci 6n

p) Politica de seguridad: conjunto de normas o buenas practicas,
decl aradas y aplicadas por una organi zaci 6n, cuyo objetivo es dismnuir
el nivel de riesgo en la realizacién de un conjunto de actividades de
interés, o bien garantizar la realizacion periddica y sistematica de este
conj unt o.

q) Repositorio: estructura electronica donde se alnmacenan docunentos
el ectroni cos.

r) Riesgos: anenazas de inpactar y vulnerar l|la seguridad del docunento
el ectrénico y su posibilidad de ocurrencia.

s) Sistemn informatico: conjunto de uno o mAs conputadores, software
asoci ado, periféricos, termnales, usuarios, procesos fisicos, nedios de
transferencia de informacion y otros, que forman un todo autodnonp capaz
de realizar procesani ent o de informacion y/o transferencia de
i nf or maci 6n.



t) Usuario: entidad o individuo que utiliza un sistema informatico.

TITULO 111
De | a seguridad del docunento el ectroénico en general

Articulo 6°.- La seguridad del docunmento electrénico se logra
garanti zando | os siguientes atributos esencial es del docunmento:

a) Confidencial i dad;

b) Integridad;

c) Factibilidad de autenticacién, y
d) Di sponi bili dad.

Articulo 7°.- Los atributos esenciales que aportan seguridad al documento
el ectrénico se obtienen y sostienen nediante |a ejecuci 6n pernmanente de
| as siguientes acciones:

a) Desarrol | ar y docunent ar politicas de seguri dad de uso
al mcenani ento, acceso y distribucién del docunmento electrénico y de |os
sistemas informaticos utilizados en su procesam ento;

b) Diseflar y docunentar |os procesos y procedinmentos para poner en
practica las politicas de seguridad;

c) Inplementar |os procesos y procedi m entos sefal ados precedent enent e;

d) Monitorear el cunplimento de |os procedinmentos establecidos vy
revisarl os de manera de evitar incidentes de seguridad;

e) Concientizar, capacitar y educar a |os wusuarios para operar |os
sistemas informati cos de acuerdo a | as exigenci as establ eci das;

f) Definir y documentar los roles y responsabilidad de |as entidades e
i ndi vi duos invol ucrados en cada una de las letras anteriores.

Articulo 8°.- Los 6rganos de la Adninistracion regidos por esta nornm
deberan aplicar sus disposiciones para garantizar los atributos
esenci al es que confieren seguridad al documento el ectronico, definidos en
el articulo 6.

No obstante, la consecuci6n y nmantencion de tales atributos por
parte de cada 6rgano de | a Adm nistraci 6n del Estado estarén sujetas a la
consi deraci 6n de factores de riesgo y factores de costo/beneficio. Estos
altimos podrén invocarse nediante una resoluci6n fundada del jefe de
servicio correspondi ente, basada en un estudio de analisis de riesgo y/o
cost o/ benefi ci o.

TITULO | V
Del nivel béasico de seguridad del docunento el ectrénico
Parrafo 1°

Nor mas gener al es



Articulo 9°.- Durante la prinmera etapa de aplicaci6on de esta norma, |o0s
Organos de |l a Adm nistraci 6n del Estado desarrollaran |as politicas,
procedi mi entos, acciones y nedidas tendientes a obtencidén del Nive
Basi co de Seguridad de |os docunentos electrénicos que se establecen en
este Titulo.

Articulo 10°.- El Nivel Basico de Seguridad para el docunento electroénico
ti ene por objeto:

a) Garantizar condiciones mninms de seguridad y confidencialidad en |os
docunentos electrénicos que se generan, envian, reciben, procesan vy
al mmcenan entre | os 6rganos de | a Adm nistraci 6n del Estado;

b) Facilitar |la adopci 6n de requerim entos de seguridad mas estrictos por
parte de aquellos organisnbs y en aquellos toépicos que se estinen
necesarios, y

c) Facilitar el Ni vel avanzado de seguridad para el docunent o
el ectronico, en aquellos organisms cuyo desarrollo institucional Ilo
requi era.

Parrafo 2°
Politica de seguridad

Articulo 11.- Deber& establ ecerse una politica que fije las directrices
generales que orienten |la materia de seguridad dentro de cada
institucidn, que refleje claranente el conprom so, apoyo e interés en el
fomento y desarrollo de una cultura de seguridad institucional.

La politica de seguridad deber& incluir, conb mnino, |o siguiente:

a) Una definicidn de seguridad del docunento el ectrénico, sus objetivos
gl obal es, al cance e inportanci a.

b) La difusién de sus contenidos al interior de |a organizaci 6n.
c) Su reeval uaci 6n en forma periddica, a | o nenos cada 3 afios.

Las politicas de seguridad deberan docunentarse y explicitar la
peri odi cidad con que su cunplimento sera revisado.

Parrafo 3°
Seguri dad organi zaci ona

Articulo 12.- En cada organisnmp regido por esta nornma debera existir un
encargado de seguridad, que actuara conp asesor del Jefe de Servicio
correspondiente en las materias relativas a seguridad de |os docunentos
el ectroni cos.

Las funciones especificas que desenpefie internamente el encargado
de seguridad seréan establecidas en la resolucio6n que | o designe. En todo
caso, deberéa tener, a lo nmenos, |as siguientes funciones:

a) Tener a su cargo el desarrollo inicial de las politicas de seguridad
al interior de su organizacion y el control de su inplenmentaci6n, y vel ar
por su correcta aplicacio6n.

b) Coordinar |a respuesta a incidentes conputacional es.



c) Establecer puntos de enlace con encargados de seguridad de otros
organi snos publicos y especialistas externos que le permtan estar al
tanto de las tendencias, nornmas y nétodos de seguridad pertinentes.

Parrafo 4°
Clasificacion, control y etiquetado de bienes

Articulo 13.- Los docunentos electrénicos y sistenmas informaticos deberan
clasificarse y etiquetarse para indicar |la necesidad, prioridad y grado
de proteccién

La clasificacion de un sistenma informatico debe corresponder a |a
clasificacién mas estricta aplicable al docunento electrénico que
al macene o procese, de conform dad con el decreto suprenop 26 de 2001, del
M nisterio Secretaria General de |a Presidencia.

A cada sistemn informético, debera asignarsele un responsabl e quien
vel ara por su debida clasificacion y etiquetado.

Articulo 14.- Todo docunento el ectronico deberd ser asignado, explicita o
inplicitanente, a un responsable. En este Ultim caso, el encargado de
seguri dad debera proponer quién sera responsable por omsiodn, sea
asi gnando tal responsabilidad al usuario que |lo crea, sea atribuyéndosela
al responsable por el sistemm informatico que |lo generd, u otra
nmodal i dad.

Articulo 15.- Para cada clasificacion, el encargado de seguridad debera
proponer |os procedimentos de manipul aci 6n requeridos para cubrir |as
si gui entes actividades de procesani ento de un docunento el ectrdnico:

a) Copi ado;

b) Al macenam ent o;

c) Transmsidn por correo electrénico y sistemas protocolarizados de
transnmi si 6n de datos digitales;

d) Destrucci on.

Articulo 16.- La salida desde un sistema de un docunento el ectrdnico que
esta clasificado conmpb reservado o secreto, debera tener una etiqueta
apropi ada de clasificacion en la salida

Para estos efectos, debera considerarse, entre otros, los infornes
i npresos, pantallas de conputador, nedios magnéticos (cintas, discos,
CDs, cassettes), mensajes electronicos y transferencia de archivos.

Parrafo 5°
Seguridad fisica y del anbiente

Articulo 17.- Los equi pos deberan protegerse fisicanmente de |as anmenazas
de riesgos del anbiente externo, pérdida o dafio, incluyendo |as
instalaciones de apoyo tales como el sumnistro eléctrico y Ila
i nfraestructura de cabl es.

En particular, la ubicacidn del equipamento de la institucion
deberd minimzar el acceso innecesario a las areas de trabajo y dismnuir
las posibilidades de anmenazas de hump y fuego, humedad y agua
inestabilidad en el sumnistro eléctrico, hurto y robo.



Articulo 18.- Para |los efectos del articulo anterior, cada Organo debera
impartir y publicitar instrucciones relativas a |os siguientes aspectos
del ambi ente externo:

a) Consump de alinentos, bebidas y tabaco en las cercanias de sistenmas
i nformati cos.

b) Condiciones climtolégicas y anbientales que pueden afectar sistenas
informati cos o entornos cercanos.

c) Pronoci 6n de una practica de escritorio |Iinpio.

Articulo 19.- Respecto de |os docunmentos electrénicos de |a organizaci6n
clasificados conb reservados o secretos, se aplicaran l|as siguientes
normas de seguridad anbi ental :

a) Deberan al macenarse en areas seguras, protegidos por un perinetro de
seguri dad definido, con barreras apropiadas de resguardo y controles de
ent r ada. Estos deberan estar fisicanente protegidos del acceso no
autorizado, dafio e interferencia. La protecci én provista deber& guardar
rel aci 6n con los riesgos identificados.

b) Deberan disponerse de manera que se mnimcen |as posibilidades de
percances y descui dos durante su enpleo

Parrafo 6°
Seguri dad del persona

Articulo 20.- El Jefe de Servicio deberd inmpartir instrucciones para |la
seguridad de los docunentos electrénicos y los sistemas informaticos,
respecto de | as siguientes nateri as:

a) Uso de sistemas informaticos, con énfasis en prohibicidn de
i nstal aci 6n de software no autorizado, documentos y archivos guardados en
el conput ador.

b) Uso de la red interna, uso de Internet, uso del correo electronico,
acceso a servicios publicos, recursos conpartidos, servicios de
mensaj eria y comuni caci 6n renota, y otros.

c) Generaci 6n, transm sion, recepci 6n, procesanm ento y al macenam ento de
docunent os el ectréni cos.

d) Procedi nmientos para reportar incidentes de seguridad.

Articulo 21.- Las responsabilidades de seguridad aplicables al persona
deberan ser explicitadas en la etapa de seleccién e incluirse
expresanente en |los decretos o resoluciones de nonmbranmiento o en |as
contrataci ones respectivas.

Parrafo 7°
Gesti on de | as operaciones y |as conunicaci ones

Articulo 22.- En todos los organisnbs sujetos a la presente normg,
deberan explicitarse y difundirse los siguientes antecedentes e
i nf or maci 6n:

a) Los contactos de apoyo ante dificultades técnicas u operacionales
i nesperadas de sistenmas i nformti cos;

b) Las exigencias relativas al cunplimento con las licencias de software
y la prohibicion del uso de software no autorizado;



c) Las buenas préacticas para protegerse de los riesgos asociados a la
obtencion de archivos y software a través de las redes de
tel ecormuni caci ones, o por otros nedios, i ndicando qué nedidas de
protecci 6n se deberén aplicar.

Articulo 23.- Para |los efectos de reducir el riesgo de negligencia o ma

uso deliberado de |os sistenns, deberan aplicarse politicas de
segregaci 6n de funci ones. Asi m sno, deber &n docunent ar se | os
procedi m entos de operacién de sistemas informaticos e incorporarse
nmecani snos peri 6dicos de auditorias de la integridad de |os registros de
dat os al macenados en docunentos el ectréni cos.

Articulo 24.- En los o6rganos regidos por |a presente norma, deberan
realizarse copias de respaldo de la informacion y las aplicaciones
criticas para la msion de la institucion en forma periddica, en
conform dad con | as siguientes reglas:

a) La periodicidad con que se realizaran |los respaldos de |los
conmput adores personales de la instituci 6n que estén asignados a usuari os,
deberd explicitarse y no podra ser nmenor a 1 respal do anual

b) La periodicidad con que se realizaran |los respaldos de |os sistenas
informaticos y los equipos no contenplados en el punto anterior,
utilizados en el procesamiento o almacenamento de documentos
el ectroéni cos, debera explicitarse y no podra ser nenor a 1 respaldo
mensual ;

c) Deberd garantizarse |la disponibilidad de infraestructura adecuada de
respal do, para asegurar que éstos estén disponibles incluso después de un
desastre o la falla de un dispositivo. Las configuraciones de respal do
para | os sistemas individual es deberan ser probadas con regularidad, a lo
menos cada 2 afios, para asegurar que ellas satisfacen los requisitos
esti pul ados en | os planes de continuidad institucionales;

d) Deber& alnmacenarse en una ubicacidén renota, un nivel nininp de
i nformaci 6n de respal do, junto con registros exactos y conpletos de |as
copias de respaldo y |os procedi ni entos docunentados de restabl eciniento.
Esta i nstal aci 6n debera estar enplazada a una distancia tal que escape de
cual qui er dafio producto de un desastre en el sitio principal. En ambitos
criticos para la institucion, se deberdn almacenar al nmenos tres
generaci ones o ciclos de informaci 6n de respal do;

e) Los respaldos deberan cunplir con un nivel apropiado de proteccion
fisica de | os nmedi os, consistente con las practicas aplicadas en el sitio
principal. Los controles asociados a l|os dispositivos del sitio de
producci 6n deber an extenderse para abarcar el sitio de respal do.

f) Deberan consignarse plazos de retencion de los respaldos de la
institucion, asi comp cual qui er necesidad de realizaci 6n de respal dos que
est én permanent enent e guar dados, y

g) Deberan utilizarse nedios y condiciones fisicas de al macenam ento que
garanticen una vida atil concordante con |os plazos definidos en el punto
precedent e.

Articulo 25.- Las instituciones regidas por la presente norna deberan
impartir instrucciones respecto al uso seguro del correo electronico.
Esas instrucci ones deberé&n incluir al nenos:

a) Una advertencia sobre la vulnerabilidad del correo electrénico a
nmodi fi caci ones o0 accesos no autorizados;



b) Una advertencia sobre |os peligros asociados a |a apertura de archivos
adjuntos y/o a l|la ejecucidén de programas que se reciban via correo
el ectréni co;

c) La responsabilidad de no divulgar contrasefias de acceso al correo
el ectréni co;

d) Una advertencia sobre la inconveniencia de almacenar contrasefias de
acceso al correo electrénico en el msnmo conputador desde el cual se
accede el correo electronico;

e) Indicaciones sobre la eleccién de contrasefias seguras de acceso al
correo el ectronico;

f) Una reconendaci 6n sobre la conveniencia de que |os usuarios tengan
cuentas de correo electroénico distintas para efectos de su uso personal;
g) Un instructivo de cuando no usar el correo el ectronico;

h) Una prevenci 6n sobre |a necesidad de conprobar el origen, despacho,
entrega y aceptaci 6n nmediante firna electroénica, e

i) Una precision de las responsabilidades que corresponden a |os
usuarios en caso de conproneter a la institucio6n, por ejenplo, con el
envio de correos electronicos difamtorios, uso para hostigamento o
acoso, conpras no autorizadas, etc.

Articulo 26.- Los organisnps sujetos a la presente normm, en |la nedida
de sus posibilidades, deberan:

a) Instalar un antivirus que proteja frente a la posibilidad de obtener
via correo el ectronico software nmalicioso;

b) Proveer nmecanisnps que nediante el wuso de técnicas de cifrado,
permitan proteger la confidencialidad e integridad de |os docunmentos
el ect r 6ni cos;

c) Evitar el uso de cuentas de correo grupales; d) Disponer controles
adi ci onal es para la verificaci 6n de nensajes que no se pueden autenticar;
e) Verificar que todos |los equipos informaticos y nmedios digitales que
sean usados en el al macenamiento y/o procesaniento de docunentos
el ectronicos, de ser posible, sean reformateados previo a ser dados de
baj a.

Parrafo 8°
Control de acceso

Articulo 27.- E enpleo de identificador formal de autenticacioén
constituye un necani sno basico para el uso de firma el ectronica.

Los identificadores son un esquerma de validacion de |la identidad
del usuario para acceder a un sistemn informitico.

Un identificador tenmporal es aquel que se asignha a un usuario la
primera vez que accede a un sistemn, y que debe ser canbiado por éste en
su primer acceso.

Articulo 28.- La asignacion de los identificadores se debera controlar
medi ante un proceso formal de gestidn, en que el jefe directo del usuario
peticionario sera el responsable de la respectiva solicitud.

Para los efectos del referido control, en cada institucién se
impartirén instrucciones sobre la forma de asignaci6n de identificadores
que se aplicara. Dichas instrucciones deberan incluir a lo nenos, lo
si gui ent e:

a) La obligaci 6n de nantener en forma confidenci al de |os identificadores
que se asignen;



b) La obligaci6n de no registrar |os identificadores en papel

c) La prohibicion de al macenar identificadores en un conputador de nanera
despr ot egi da

d) El deber de no conpartir los identificadores de usuarios individuales;
e) El mandato de no incluir el identificador en cual quier proceso de
inicio de sesi6on automati zado, por ejenplo, al macenado en una nacro;

f) La indicacion de canbiar los identificadores cuando hayan indicios de
un posi ble conpromi so del identificador o del sistens;

g) La reconendacion de elegir identificadores que tengan una |ongitud
mnima de ocho caracteres; sean faciles de recordar; contengan |etras,
maylscul as, digitos, y caracteres de puntuaciodn; no estén basados en
cosas obvias o de facil deduccién a partir de datos relacionados con |a
persona, por ejenplo, nonmbres, naneros tel efdnicos, cédula de identidad
fecha de nacimento; estén libres de caracteres idénticos consecutivos o
grupos conpletanente nunéricos o alfabéticos; y no sean palabras de
di ccionario o nonmbres conunes;

h) La indicaci én de canbiar los identificadores a intervalos regul ares.
Las contrasefias de accesos privilegiados se deberan canbiar mas
frecuentenmente que | os identificadores nornal es;

i) Normas para evitar el reciclaje de identificadores viejos, y

j) La indicacién de canbiar el identificador tenporal al iniciar la
primera sesio6n.

Los sistemms informaticos deberan configurarse de nmanera que |os
usuari os se vean conpelidos a cunplir con |as obligaciones detalladas en
| os puntos anteriores.

Articulo 29.- Se debera entregar a los usuarios identificadores
tenmporal es de una manera segura. Especificanente, se deberd evitar el uso
de terceras partes o nensajes de correo electrénico no protegido (texto
en claro) para conunicar el identificador.

Los usuarios deberan dar un acuso recibo de recepcidn del
i dentificador.

Articulo 30.- En caso que los wusuarios necesiten acceder a multiples
servicios o plataformas y sea necesario que mantengan miltiples
i dentificadores, deberan ser notificados de que éstos deben ser

distintos. Asimsnp, se incentivara y facilitard el uso de certificados
de firma el ectronica

Articulo 31.- Para reducir el riesgo de acceso no autorizado a docunentos
el ectréni cos 0o sistemas informaticos, se deberda pronover buenas
practicas, conp |las de pantalla |inpia.

En particular, se incentivara a los wusuarios o configurar |os
sistemas de manera que se dé cunplimento a | os siguientes estandares:

a) Cerrar las sesiones activas en el conmputador cuando se finaliza |a
| abor, a menos que éstas se puedan asegurar nediante un sisterma apropi ado
de control de acceso, por ejenmplo, con protector de pantalla con una
cont rasefia protegi da

b) Cerrar las sesiones de |os conputadores principales cuando |la sesiodn
finaliza, lo que no significa, necesariamente, apagar el terminal o |os
equi pos, y

c) Asegurar los termnales o equipos frente al uso no autorizado,
medi ante wuna contrasefla de traba o de wun control equivalente, por
ej enpl 0, una contrasefia de acceso cuando no se use



Articulo 32.- Se debera controlar el acceso a los servicios de red
internos y externos nediante el uso de identificadores o certificados
digitales.

Para tal efecto, los oOrganos de la Admnistraci6n del Estado
sujetos a la presente normativa deberan ajustarse a las siguientes
exi genci as:

a) Restringir la instalacion de equipam ento personal que dificulte el
control de acceso a documentos electronicos y sistemas informaticos, de
manera acorde a las politicas de seguridad de la institucién, y

b) Mantener un catastro del equipamento que permta la reproducci6n,
distribuci6n o transm si6n masiva de informacién, y de |as personas con
privilegios de acceso a ellos.

Articulo 33.- Las instituciones regidas por la presente norma inpartiran
instrucciones relativas al uso de redes y servicios en red que, al nenos,
especifiquen | o siguiente:

a) Las redes y servicios de red a las que el acceso esta permtido;

b) Los procedimentos de autorizacion para determnar quién tiene
permtido acceder a las distintas redes y servicios de red, y

c) Los controles de gestidn y procedimentos para proteger el acceso a
|l as conexiones de la red y servicios de red.

Parrafo 9°
Desarrollo y manteni m ento de sistenas

Articulo 34.- Aquellos organi snbs que requieran precaver que |a seguridad
esté incorporada en los sistemas en |la etapa de disefio, se entenderéan
conb organisnbs conplejos y para tal efecto, deberan adoptar I|as
i ndi caci ones contenidas en |a seccién correspondiente del Titulo V de
esta norma, sobre ''Nivel Avanzado de Seguridad para el Docunento
El ectroénico''.

Parrafo 10
Gesti 6n de la continuidad del negocio

Articulo 35.- El encargado de seguridad deberda formular un plan de
contingencia para asegurar |la continuidad de operaciones criticas para la
instituci é6n. Este plan debera, conp minino, disponer |la efectiva gestion
de las relaciones publicas, la eficiente coordinaci6n con |as autoridades
apropi adas, conmp policia, bonberos, autoridades directivas, etc., vy
mecani snos eficaces para convocar a qui enes sean | os responsables de los
docunentos el ectrénicos y sistemas informaticos af ectados.

TI TULO V
Del nivel avanzado de seguridad del docunento el ectrénico

Articulo 36.- Durante | a segunda etapa de aplicaci 6n de esta normm, |os
Organos de | a Adm nistraci 6n del Estado deberan desarrollar |as
politicas, procedim entos, acciones y nedidas tendientes a obtencidn de
Ni vel Avanzado de Seguridad de | os docunmentos el ectréni cos que se
est abl ecen en este Titulo.



Articulo 37.- E Ni vel Avanzado de seguridad para el docunmento
electréonico exige el cunplimento de las exigencias y condiciones
reguladas en el Titulo IV para el Nivel Basico de seguridad, y las
previstas en |la Norma NCh2777, que se entiende parte integrante del
presente decreto, con |os ajustes que se establecen en este articulo.

a) Politica de Seguridad:

Se aplicaran | as disposiciones contenidas en el capitulo 3 de la norm
NCh2777, con |a siguiente adecuaci 6n:

- Las instituciones deberdan tener las politicas de seguridad
descritas en la seccion 3.1 para |los repositorios de docunmentos
electréonicos. En particular, estas politicas deberan contener 1o
si gui ent e:

i . Indicaciones respecto de |los sistemas informaticos, con énfasis en
el procedimento de autorizacidén de instalacién o nodificaciodon de
software y archivos de configuraci én de | os si stenas;

ii. Indicaciones de uso de |la red;

iii. Procedinmentos de respuesta a incidentes de seguridad;

iv. Procedimentos de delegaci6on de autoridad para ejecutar acciones
de enmergencia en los sistemas y | os procedi m entos correspondi ent es.

b) Seguridad organi zaci onal
de la norma NCh2777, con

o 4
1.7 que se adoptaran com
3 de dicho capitulo.

Se aplicara la seccio6n 4.1 del capitul
excepci 6n de sus puntos 4.1.5 vy 4.
reconendaci ones, y las secciones 4.2 y 4.
c) Clasificacion y control de bienes:

Se aplicara la secciéon 5.1 del capitulo 5 de la norma NCh2777, en lo
referido a bienes rel aci onados con el Docunento El ectrénico. Asim snp,
se aplicara el punto 5.2.1 de |la seccio6n 5. 2.

El punto 5.1.2 de dicha secci6on se aplicard con l|as siguientes
adecuaci ones:

- Los procedimentos de etiquetado y nmmanipul aci 6n de | a informaci 6n
se entienden referidos al Documento El ectrénico
- Se excluyen las normas contenidas en las letras (c) y (d).

d) Seguridad del personal

Se aplicaran las secciones 6.1 y 6.3 del capituo 6 de la norm
NCh2777. La secciOn 6.2 se adoptara conp reconendaci 6n.

e) Seguridad fisica y del ambiente:
Se aplicaran las secciones 7.1 y 7.2 del capitulo 7 de la norma
NCh2777, para repositorios de docunentos electrdnicos, con las

si gui ent es adecuaci ones:

- Para la secci6n 7.1:



f)

g)

h)

i)

i. Los controles fisicos de entrada en el perinetro de seguridad
deberan utilizar el carné de identidad comp identificaci6n valida en
el caso de los chilenos, y el pasaporte en el caso de |os extranjeros.

ii. Todo ingreso de visitas al perinetro de seguridad debera ser
autori zado por escrito, quedando constancia del propo6sito y duracion
de ella. Los visitantes seran aconpafiados en todo nonento por al guna
persona autorizada de |a organi zaci 6n hasta que abandonen el recinto.

- Para la seccién 7.2:

Se debera velar para que |os equipos conputacionales en |os que se
al macenen docunmentos electrénicos y sistemas informaticos que |os
procesen, tengan un adecuado suministro de energia eléctrica,
i ncluyendo no s6lo el flujo de energia suninistrado, sino tanbién la
""tierra eléctrica'' de las instalaciones. La seccién 7.3 se adoptara
cono reconendaci 6n.

Gesti 6n de | as operaciones y conuni caci ones:

Se aplicaran las normas del capitulo 8 de la norma NCh2777, en su
i ntegridad.

Control de acceso:

Se aplicardan las normas del capitulo 9 de la norma NCh2777, con
excepci 6n de sus secciones 9.5, 9.6, 9.7 y 9.8 que se adoptaran conp
reconendaci ones, y con | o0os siguientes ajustes:

- Los registros de privilegios asignados, a |os que hace referencia |l a
secci6n 9.2.2, deberén tener un caréacter histoérico, es decir, no solo
se deben registrar los privilegios en aplicacion. El periodo de
conservaci 6n de estos registros sera al nmenos el que las |eyes
vi gentes indiquen para |os docunentos electrénicos a |os que se pudo
tener acceso con dichos privilegios.

- Las estipulaciones de la secciéon 9.4 deberan fornmalizarse en una
politica de uso correspondiente, de acuerdo a |o expresado en la
secci6n '"Politica de Seguridad’

Desarrollo y manteni m ento de sistemas:

Se aplicarén unicanmente |las normas de |la seccion 10.3 del capitulo 10
de la nornma NCh2777, con |la siguiente adecuaci én

- En las secciones referidas a firma electrénica, se adoptara lo
establecido por la ley 19.799, sobre docunentos electrénicos, firm
electrénica y los servicios de certificacion para dicha firnma.

Gesti on de la continuidad del negoci o:

Se aplicaran las estipulaciones del capitulo 11 de la norna
NCh2777, en su integridad.



Articulo Segundo.- La presente norma debera ser inplenentada por
los diferentes oOrganos de |la Admnistracion del Estado dentro de |os
si gui entes pl azos:

- El Nivel 1, a mas tardar en el afio 2004.
- El Nivel 2, a mas tardar en el afio 2009.

Con la finalidad de lograr |a debida inplenentaci 6n de esta norma en | os
pl azos sefial ados, los servicios publicos deberan contenplar acciones
adecuadas en sus respectivos planes de desarrollo informatico. Los
niveles de cunplimento de la presente norna por parte de |os servicios
publicos se determnaran nediante la aplicaci6n de un instrunmento de
eval uaci 6n que el aborard el Comité de Normas.

Articulo Tercero.- Créase el Subcomté de Gestién de Seguridad y
Confidencialidad del Documento Electroénico conp organisnmp asesor del
Comté de Nornmas para el Docunento El ectronico.

El Subconmité serd coordinado por el Mnisterio del Interior vy
tendra entre sus funciones, proponer el N vel de cunplimento de la
presente norma técnica por parte de |l os 6rganos de |a Adm nistraci 6n del
Estado y el cronograma de inplenentaci6n de la Norma en su nivel 2 por
parte de los diferentes 6rganos de | a Adm nistraci 6n del Estado.

Articulo Cuarto.- Los Subsecretarios y Jefes de Servicio deberan
designar, dentro del plazo de 30 dias contados desde |la fecha de total
trami taci 6n del presente decreto, un Encargado de Seguridad, para que
desarrolle e inplemente las politicas de seguridad en forma conjunta con
el Comité de Gestion de Seguridad y Confidencialidad. En aquellos 6rganos
en que no se designe dentro de plazo, actuara conp Encargado de Seguri dad
el Auditor Interno de cada servicio.

Articulo Quinto.- EIl Comité de Normas para el Docunento El ectrénico podra
iniciar, de oficio o a peticién de parte, un procedimento de
normal i zaci 6n con el objeto de sugerir al Presidente de la Republica la
actualizacion de la norma técnica fijada por este decreto. En dicho
procedinmiento se tendran en consideraci 6n |os planteam entos del sector
publico y privado y de |as Universidades.'"'.

Anétese, tonese razén y publiquese.- RICARDO LAGOS ESCOBAR,
Presidente de la Republica.- Francisco Huenchumilla Jaramllo, Mnistro
Secretario General de la Presidencia.- José Maguel Insulza Salinas,
M nistro del Interior.

Lo que transcribo a Ud. para su conocim ento. -

Saluda Atte. a Ud., Rodrigo Egafia Baraona, Subsecretario Ceneral de l|la
Pr esi denci a.



